Plano de Trabalho do Termo
de Execucao Descentralizada

Objetivo

Mapeamento, coleta e analise de evidéncias cientificas sobre estratégias de
producao, disseminacdo e monetizacao de atores sociais envolvidos em
campanhas de desinformacdo, misoginia e discurso de 6dio que atingem
mulheres nas plataformas online.

Descricao das Agoes e Metas a
Serem Desenvolvidas no Ambito do TED:

Para essa pesquisa, propomos mapear, coletar e analisar evidéncias
expressivas de dois tipos de caso de desinformacdao contra mulheres: (i)
conteidos audiovisuais miséginos que sdo monetizados nas plataformas
digitais e; (ii) golpes e fraudes que segmentam o publico feminino e causam
danos financeiros, psicolégicos e de saude as mulheres. Pretendemos
descrever, de forma contextualizada, o volume, o alcance e os impactos desses
dois tipos de caso para as mulheres brasileiras, discutindo as dinamicas da
industria da desinformacdo que vem se estruturando no Brasil.

Nos baseamos no marco teérico e metodoldégico proposto por Richard Rogers
(2013) para métodos digitais, que defende o estudo de dados “nativamente
digitais” para observar e compreender como as questdes sociais se originam e
circulam online, combinando analises qualitativas e quantitativas a partir de
uma abordagem ndo obstrutiva. Na observacao nao obstrutiva, os dados sao
coletados sem a interferéncia dos pesquisadores sobre o objeto de estudo.
Chamados de “rastros digitais”, esses dados fornecem indicadores sobre a
forma e o volume das intera¢des sociais diante do uso das plataformas (Chen,
2017). Todos os dados utilizados neste estudo sao informacdes de acesso
publico, portanto ndo demandam aprovacdo de comité de ética para a
realizacao da pesquisa.

Meta 1: Estudo - Monetizacao
da Misoginia no YouTube
A medida que a produgdo e a circulagdo de desinformacdo nas plataformas

digitais se intensifica no Brasil e no mundo, diversas pesquisas vém se
debrucando sobre o mercado e a indidstria que permitem usuarios e empresas



lucrarem com a propagacdo de contetido falso e discurso de 6dio. Entre as
estratégias mais comuns de financiamento da indistria da desinformacgao
online, a literatura vem mostrando que a publicidade programatica (Braun e
Eklund, 2019), os esquemas de monetizacdao de influenciadores (Hua et al.,
2022) e otimizacdo algoritmica (Giansiracusa, 2021) podem beneficiar
financeiramente a difusdo de conteddos fraudulentos online. Os servicos de
publicidade online oferecidos pelas plataformas incentivam criadores a
produzir conteidos que podem tornar-se virais, garantindo rentabilidade
financeira para quem alcanga engajamento e amplas audiéncias com discurso
de ddio, narrativas conspiratorias e conteiidos enganosos.

No Youtube, a principal maneira dos criadores de contetido ganharem dinheiro
é pela insercdo de pecas publicitarias em seus videos, que tém parte de sua
receita destinada a plataforma e a outra parte aos canais. Videos monetizados
no Youtube sdo todos aqueles que exibem antuincios quando o usuario clica em
assistir. Os anuncios podem ser outros videos que precisam ser assistidos
antes, no meio ou depois do video que o usuario escolheu (similar a um
comercial de televisdo), e também podem ser banners que ficam na parte
inferior da tela sobre o video escolhido enquanto ele é transmitido. Se, ao
clicar em um video, aparece um anuncio, é porque o video foi monetizado, e o
valor pago pelo anunciante sera dividido entre o Youtube e o criador do video.

Segundo o YouTube, para aderir e se manter no programa de parcerias da
plataforma, os canais devem respeitar as diretrizes da comunidade e as
politicas contra assédio e bullying da empresa. A plataforma prevé penalidades
explicitas de desmonetizacdo e exclusdo de videos em que “um individuo
incentiva o abuso coordenado de outro individuo identificavel dentro ou fora
do YouTube”. No entanto, existem inconsisténcias na aplica¢cdo dos termos de
uso da plataforma e ndo ha transparéncia sobre como ou quando a empresa
remove os criadores de sua plataforma, nem quando determinado contetido ou
canal é desmonetizado.

Nesse sentido, o Youtube tem sido criticado pelo seu papel na intermediacao,
na hospedagem e no financiamento de desinformacdo, discurso de 6dio e
contetdos nocivos, pois tem permitido a producdo de videos por grupos
conspiracionistas, miséginos e extremistas. Uma vez que potenciais
influenciadores e celebridades online usam o Youtube de forma para
desenvolver e monetizar seus publicos, a crescente proliferagcdo de contetidos
misdginos na plataforma reforca a necessidade de identificar usuarios e
empresas que lucram com a propagacao de desinformacao de género e ataques
contra mulheres.

Portanto, o objetivo deste estudo é identificar a monetizacdao de contetido
misogino a partir de rastreamento e analise de videos e canais do Youtube.
Também serdo mapeados os anunciantes que veiculam pecas nesses videos e a
cadeia de valor gerada pela plataforma.



Produtos Finais
do Estudo 1

(i) Protocolo de identificacdo de monetizacdo e de coleta de antincios
(ii) Relatorio especial a ser entregue em marg¢o de 2024 (data a ser definida);

(iii) Divulgagdo publica dos resultados a imprensa, a ser realizada no dia 08 de
marco (dia da mulher) em parceria com a¢des produzidas por organizagoes da
sociedade civil para incidéncia junto as plataformas e empresas envolvidas no
caso;

(iv) Realizacdo do Seminario de Apresentacdo de Resultados para o Ministério
das Mulheres e pessoas indicadas.

Meta 2: Estudo - Anuncios de Golpes
e Fraudes Segmentando Mulheres

Atualmente, o faturamento com anuncios publicitarios é a principal fonte de
receita de plataformas como a Meta e o Google (Alphabet, 2023; Meta, 2023). A
publicidade digital oferecida por essas empresas se baseia no direcionamento
dos anuncios de acordo com o comportamento online das pessoas, permitindo
cada vez mais a personalizacao das mensagens de acordo com o0s tracos
psicolégicos e  vulnerabilidades dos  consumidores.  Anuncios
micro-segmentados sao distribuidos a partir de dados pessoais e
comportamentais bastante detalhados, que sao coletados continuamente
sempre que usamos a Internet — seja lendo noticias, clicando em uma
postagem ou comprando algo online. Esses dados revelam o que compramos,
pesquisamos, curtimos, lemos, assistimos e compartilhamos, e servem de
parametro para a segmentacdo do publico.

As politicas de segmentacdo e direcionamento de publicidade oferecidas pelas
ferramentas de publicidade digital tém sido alvo de controvérsias pela falta de
transparéncia, pelas possiveis violacoes de privacidade dos usuarios e pelo seu
uso para campanhas de 6dio e manipulacdo politica (Jamison et al., 2020;
Andreou et al., 2019). A opacidade desse sistema de distribuicao de publicidade
acarreta um ambiente desregulado e propicio para a acdo de golpistas, a quem
é garantido um acesso facil e de baixo custo a ferramentas de microtargeting
de antncios para atingir as “vitimas ideais”.

Além disso, resultados de estudos do NetLab (2023a; 2023b) identificaram um
ecossistema online capilarizado de golpes financeiros, roubo de dados e outras
fraudes digitais, formado por sites suspeitos e perfis inauténticos e sustentado
por andncios nocivos e segmentados. Esses anuncios fraudulentos
recorrentemente promovem solu¢des imediatistas para perda de peso ou
problemas de saude, vendendo medicamentos sem eficacia comprovada,
focando no publico feminino ao se basearem numa visao estereotipada das



mulheres em relacdo a vaidade e aos cuidados com o corpo. No entanto, pouco
se sabe a respeito dos usos enganosos ou predatérios das novas formas de
direcionamento de andncios para mulheres nas plataformas digitais.

Desse modo, o objetivo deste estudo é identificar, descrever e analisar
anuncios fraudulentos contendo golpes e fraudes com venda tratamentos
milagrosos e sem eficicia que causam danos a sadde das mulheres,
observando a publicidade veiculada nas plataformas da Meta (dona do
Facebook, Instagram, Messenger e Audience Network).

Produtos Finais do Estudo 2
(i) Relatdrio especial a ser entregue em junho de 2024 (data a ser definida);

(ii) Divulgacao publica dos resultados a imprensa que sera coordenada com o
Ministério das Mulheres para incidir na campanha Agosto Lilas de
enfrentamento a misoginia, realizada pelo proprio Ministério;

(iii) Realizacdo do Seminario de Apresentacdo de Resultados para o Ministério
das Mulheres e pessoas indicadas.

Justificativa e Motivagao
para Celebragao Do TED:

Em todo o mundo, mulheres tém sido alvo de campanhas baseadas em
preconceitos de género, disseminadas de forma coordenada e destinadas a
minar suas agendas civicas ou politicas (Di Meco, 2023). O termo “violéncia de
género facilitada pela tecnologia” (Khoo, 2021) se refere a como plataformas
digitais sdo centrais na perpetuacdo de violéncias e assédios contra mulheres
por fornecerem mecanismos eficientes para usuarios promoverem o6dio e
desinformacdo baseada em género. A expressdao “misoginia em rede” é
utilizada para descrever a proliferacao de comunidades online em oposi¢do ao
feminismo (Banet-Weiser & Miltner, 2016). Espelhado no feminismo em rede
e sua logica de apoio mutuo e criacao de conexdes online, a misoginia em rede
cria comunidades de apoio toxico, compondo a chamada “manosfera”. Essas
comunidades se conectam e sao instrumentalizadas por campanhas de ataque
a mulheres por meio de estratégias de contagio e influéncia em rede.

A ldgica algoritmica e o modelo de negécio das plataformas digitais, ao
privilegiar contetidos que prendem a aten¢do dos usuarios, auxiliam na
proliferacdao de narrativas nocivas (Di Meco, 2023). Apesar de as plataformas
afirmarem em seus termos de uso que investem em politicas moderadoras
contra discurso de 6dio e desinformacdo, a autorregulagdo nao tem sido eficaz
para evitar os danos causados as mulheres (Diaz & Hecht-Felella, 2021). Essas
empresas ndo tém cumprido nem as préprias regras ou termos de uso, e além
disso, a moderacdo e a regulamentacdo tem se mostrado mais precaria em



paises que ndo falam a lingua inglesa (Haugen, 2023). Apesar de as
plataformas apresentarem politicas moderadoras contra discurso de édio e
desinformacao, essa autorregulacdo ainda ndo é eficaz (Diaz & Hecht-Felella,
2021), o que tem facilitado a proliferacdao da misoginia em rede.

Além da violéncia de género organizada por comunidades miséginas, ataques
e campanhas de desinformacdao contra mulheres, o ambiente
desregulamentado das plataformas digitais facilita outros tipos de crimes
contra mulheres - como por exemplo, andncios com golpes e fraudes que
segmentam especificamente mulheres. Dessa forma, podemos compreender a
desinformagdo como uma atividade econémica associada a chamada induistria
da influéncia. O ecossistema de desinformacdo online depende da precariedade
nas condi¢cdes de producdo e regulacdo da comunicacdo digital, ja que o
funcionamento dos sistemas de recomendacao e distribui¢cdo de contetidos nas
plataformas digitais ndao apenas permite, como também promove e monetiza
contetidos criminosos de varios tipos, desde que gerem audiéncia e interagoes.
A publicidade é a base do modelo de negécio dessas plataformas digitais, e
desempenha um papel central nas campanhas de desinformagao, que utilizam
microtargeting, repeticdio e amplificagdo de narrativas conspiratdrias,
negacionistas e hiper partidarias.

Frequentemente estelionatarios usam ferramentas de marketing digital
oferecidas pelas plataformas tanto para monetizar contetidos miséginos como
para segmentar mulheres como alvo de diferentes tipos de golpes. Esses
golpes incluem venda de produtos falsos ou adulterados, venda de
tratamentos sem eficacia que comprometem a satiide, golpes financeiros, além
de torna-las vitimas de vazamento de dados pessoais. Os operadores dessa
inddstria sdo grupos politicos, mercenarios digitais, corpora¢des, empresas
comerciais que ganham dinheiro através do patrocinio e da monetizacdo do
engano e da violéncia online. A l6gica sociotécnica das plataformas permite
ainda que esses atores sociais operem de maneira opaca e micro-segmentada
(baseada em dados pessoais de cada mulher). Deste modo, pde-se em risco sua
saude fisica e mental, além dos prejuizos materiais. Nesse contexto, faz-se
necessario coletar evidéncias que possam embasar ag¢des e politicas publicas
pelo Ministério das Mulheres do Governo Federal para combater violéncia e a
desinformacao de género online.



