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Projeto de pesquisa

INTRODUCAO

O aumento de escandalos envolvendo golpes e fraudes financeiras via plataformas de redes
sociais vem sendo documentado em diversos lugares do mundo. Em mar¢o de 2023, a
Federal Trade Commission (FTC) dos Estados Unidos emitiu ordens para que oito
plataformas de midia social e streaming de video — Meta, Instagram, Youtube, TikTok,
Snap, Twitter, Pinterest, Twitch — expliquem como examinam e restringem a publicidade
enganosa e por que seguem expondo os consumidores a remédios falsos, golpes financeiros,
produtos falsificados e outros tipos de estelionato (FEDERAL TRADE COMMISSION, 2023).
De acordo com dados da FTC — responsavel pela garantia dos direitos dos consumidores nos
EUA — consumidores no pais relataram ter perdido mais de 1,2 bilhdes de délares em 2022
em fraudes que foram iniciadas em midias sociais, tornando-se o principal método de
contactar vitimas para estelionato nos EUA.

No Reino Unido em 2022, quase 3 milhdes de cidadaos perderam 1,2 bilhdes de libras em
golpes financeiros dos quais 80% se originam em plataformas online, de acordo com uma
pesquisa do 6rgdo comercial bancario UK Finance (BARRET, 2023). Os golpistas costumam
utilizar as midias sociais, marketplaces online, aplicativos de namoro e servigos de
mensageria para abordar as vitimas. O diretor executivo da UK Finance destaca que “contar
apenas com o setor bancario para reembolsar as vitimas de fraude significa que as
plataformas online que facilitam a maioria das fraudes nao tém incentivo financeiro para
impedi-las”.

Em 22 de maio de 2023, a Meta foi multada em 1,2 bilhdes de libras (cerca de 6,4 bilhdes de
reais) por “transferéncia de dados pessoais” de usuarios do Facebook da Unido Europeia
para os Estados Unidos, o que viola as normas europeias de protecdo de dados. Esta é a
terceira multa contra a Meta na UE desde o inicio de 2023 e a quarta em seis meses (O
GLOBO, 2023). Em janeiro, a Comissao Irlandesa de Protecdo de Dados (DPC) anunciou uma
multa de quase 400 milhdes de euros (cerca de 2,15 bilhdes de reais) por infra¢cdes no uso de
dados pessoais para venda de antncios publicitarios em seus aplicativos do Facebook,
Instagram e WhatsApp. Em marco, a multa foi de 5,5 milhdes de euros (cerca de 29,6
milhdes de reais) por infringir o General Data Protection Regulation (Lei Geral de Protecdao
de Dados) com o servi¢co de mensagens WhatsApp (O GLOBO, 2023).


https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-issues-orders-social-media-video-streaming-platforms-regarding-efforts-address-surge-advertising
https://www.ft.com/content/884cd0c4-c8bc-438c-b9c2-ae74448e33ae
https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/meta-recebe-multa-recorde-de-r-64-bilhoes-por-violar-regras-sobre-dados-na-europa.ghtml
https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/meta-recebe-multa-recorde-de-r-64-bilhoes-por-violar-regras-sobre-dados-na-europa.ghtml
https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/meta-recebe-multa-recorde-de-r-64-bilhoes-por-violar-regras-sobre-dados-na-europa.ghtml
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No Brasil, em estudo publicado em abril de 2023, o NetLab identificou que um mesmo
contetdo de golpe financeiro foi impulsionado por meio de 263 antincios que circulavam
desde janeiro de 2023 nas plataformas da Meta, causando dano a milhares de usuarios no
pais (NETLAB, 2023b). Os antncios violavam direitos de imagem e direitos dos
consumidores, com audios e videos manipulados, e levavam os usuarios a sites suspeitos
criados por perfis inauténticos para aplicar fraudes, roubo de dados e outros crimes digitais.
O NetLab segue acompanhando a circulagdo deste mesmo anuncio e ja encontrou mais de
mil impulsionamentos com esse tipo de contetido, que continuam circulando nas
plataformas da Meta.

Outro estudo do NetLab, publicado em 28 de maio de 2023 e focado no impulsionamento de
diferentes tipos de crimes e fraudes, identificou a circulacdo de antincios que promovem
solucoes faceis e milagrosas para problemas financeiros e outros problemas de ordem
pessoal (NETLAB, 2023c¢). A pesquisa identifica seis tipos de antincios fraudulentos que
circulam nas redes sociais: (1) anunciantes falsos, que se passam por instituicdes bancarias e
de governo, para transferéncias financeiras e coleta ilegal de dados pessoais; (2) apropriacao
indevida de nomes e logotipos de grandes empresas para venda de produtos falsos; (3) venda
de cursos suspeitos que se apresentam como soluc¢do para problemas financeiros; (4)
promocao de vagas de emprego suspeitas em nome de grandes empresas; (5) veiculagao de
anuncios de aplicativos e jogos de azar que prometem ganhos financeiros ilusorios e
ndo-comprovados; e (6) venda ilegal de remédios e oferta de métodos curativos sem
comprovacdo cientifica para tratamento de doencas e resolucdo de questdes estéticas.

Importante ressaltar que, dentre as plataformas, apenas o Google e a Meta oferecem
repositorios de anincios. Entretanto, somente a Meta disponibiliza o contetido dos antincios
e oferece plataforma minimamente navegavel, sendo atualmente a inica fonte de
informacao disponivel para pesquisa sistematica sobre antincios online. Twitter, TikTok,
Telegram e Spotify ndo possuem qualquer iniciativa de transparéncia. Os protocolos de
transparéncia de antincios para o Brasil sdo mais limitados do que em outros paises — isso
vale para a Meta, o Google e outras plataformas. Por exemplo, a biblioteca da Meta nos
Estados Unidos, Reino Unido e em toda a Unido Europeia arquiva ndo somente os anincios
politicos, mas também os que tratam de moradia, emprego e crédito — considerando que
sdo questoes sensiveis para os cidadaos.

A cria¢do de um ambiente online mais seguro e confiavel depende do reforco da
transparéncia da publicidade nas plataformas digitais, a garantia das possibilidades de
monitoramento e auditabilidade, assim como os principios de responsabiliza¢do de suas
atividades. Apesar de uma abordagem que parece amigavel e conciliadora, as big techs vém
dificultando o acesso a dados que permite o desenvolvimento de pesquisas e a auditabilidade
de seus servicos (BEN-DAVID, 2020; LEERSSEN et al., 2019). Por exemplo, as politicas de
segmentacdo de publicidade oferecidas pela Meta tém sido alvo de controvérsias quanto a
falta de transparéncia e a possivel violagdo da privacidade dos usuarios, bem como seu uso
para campanhas de 6dio e manipulacdo politica (JAMISON et al., 2020; ANDREQOU et al.,
2019). Nesse contexto, a comunidade académica desempenha um papel central em
monitorar, analisar e diagnosticar o fendomeno da desinformacdo nas plataformas digitais
para qualificar o debate e embasar politicas puiblicas com evidéncias cientificas.



https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei
https://journals.sagepub.com/doi/full/10.1177/0267323120922069
https://policyreview.info/articles/analysis/platform-ad-archives-promises-and-pitfalls
https://www.sciencedirect.com/science/article/abs/pii/S0264410X1931446X
https://www.ndss-symposium.org/ndss-paper/measuring-the-facebook-advertising-ecosystem/
https://www.ndss-symposium.org/ndss-paper/measuring-the-facebook-advertising-ecosystem/
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OBJETO DE PESQUISA

Conceituagdo, mapeamento e coleta de evidéncias cientificas sobre as campanhas que
envolvem as chamadas “operacdes de influéncia”, que utilizam técnicas de desinformacao,
diferentes formas de engano, fraude e manipulacao online dos consumidores brasileiros
resultando em prejuizos financeiros e endividamento dos cidadaos.

OBJETIVO GERAL

Com o intuito de prover insumos que possam embasar politicas publicas de protecao dos
consumidores, este projeto pretende analisar a inddstria da desinformac&do notoriamente
obscura que vem se desenvolvendo na Internet, a partir da identificacdo de sua
infra-estrutura, economia politica, estratégias de desinformac@o e conduta antiética nas
plataformas digitais, além de seu papel na manipulagao de relagdes de consumo.

OBJETIVO ESPECIFICO

(i) Criar indicadores de transparéncia e de qualidade relativos ao acesso a dados oferecido
pelas plataformas online, referentes a dados gerados pelos usuarios e a dados referentes a
publicidade digital. Para isso, propomos analisar sete plataformas digitais (Telegram,
WhatsApp, Twitter, Facebook, Instagram, YouTube e TikTok) e seis plataformas de antincios
(Meta Ads, Google Ads, Telegram Ads, Twitter Ads, Spotify Ads e TikTok Ads).

(ii) Desenvolver pesquisas sobre anuncios falsos e o ecossistema de desinformacao que
culmina em operacdes financeiras, a partir de evidéncias baseadas em dados e métodos
cientificos;

(iii) Criar banco de dados com contas e paginas falsas ou fraudulentas em que os anunciantes
levam o consumidor ao engano, roubo de dados, prejuizos financeiros, golpes ou qualquer
outro tipo de perda ou dano material ou moral.

(iv) Promover seminarios para divulgar e discutir os resultados dos dois estudos propostos
no projeto com as equipes do Ministério da Justica e convidados;

(v) Criar um protocolo de deniincias para o MJ implementar em seus canais virtuais. Tais
denuncias, por sua vez, poderdo servir de insumos para a pesquisa.
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JUSTIFICATIVA

Esse projeto se justifica a partir de trés observagdes. A primeira é a de que as praticas de
vigilancia online e micro-segmentagdo de audiéncias para ganhos comerciais estdo cada vez
mais enraizadas nas logicas de uso das plataformas digitais, sendo adaptadas e utilizadas
para “operagdes de influéncia” nas esferas politica e de seguranca financeira. A
comunicacao digital inaugurou uma nova forma de publicidade. Ao combinar mineragao de
dados sobre bilhdes de usuarios com inteligéncia artificial, tornou-se possivel direcionar
anuncios personalizados de acordo com o perfil especifico de cada consumidor. As predicoes
sobre o comportamento dos usuarios formuladas a partir de modelagem de dados pessoais
se tornaram o principal servico vendido pelas big techs (ZUBOFF, 2019). Dessa forma, o
modelo de negdcios das plataformas digitais é essencialmente baseado em publicidade. Sdo
empresas que lucram vendendo aos anunciantes seus servicos de personaliza¢do e
direcionamento de mensagens a publicos hipersegmentados (DOBBER et al., 2023).

A infraestrutura de publicidade fornecida pelas plataformas digitais, como Meta e Google,
tornou a publicidade mais segmentada e escalavel, criando novas oportunidades e
tornando-a acessivel para pequenas empresas e nichos. No entanto, beneficiando-se de um
ambiente digital desregulamentado e com pouca transparéncia para anunciantes e usuarios,
uma industria de influéncia com fins lucrativos esta se desenvolvendo em todo o mundo,
promovendo o lobby das grandes empresas de tecnologia contra a regulamentacao.

Atualmente, o faturamento com anuncios publicitarios é a principal fonte de financiamento
de plataformas como a Meta e o Google (STATISTA, 2023a; STATISTA, 2023b). Sem a devida
transparéncia, ndo é possivel identificar o percentual do faturamento que advém de
anuncios criminosos e irregulares. A IAB (Interactive Advertising Bureau) Brasil declarou
que a publicidade digital brasileira movimentou RS32,4 bilhdes de reais em 2022, dos quais
33% foram negociados diretamente com as plataformas, reunindo toda a sorte de
anunciantes - desde o pequeno empreendedor legitimo até o fraudador (KANTAR IBOPE
MEDIA; IAB, 2023). A titulo de comparacdo, segundo o Cenp, a publicidade em todos os
outros meios de comunicacao foi de RS13,6 bilhdes em 2022 (CENP, 2023).

Em segundo lugar, as estratégias de influéncia e manipulacdo dos usuarios da internet tém
utilizado frequentemente informagcdes falsas e enganosas para coleta de dados dos usuarios,
que ajudam a reforcar as estratégias maliciosas dessa industria. Ao contrario da publicidade
veiculada nos meios tradicionais, que é passivel de escrutinio publico por ser exibida
igualmente a toda a audiéncia, a publicidade programatica das plataformas digitais é
distribuida por algoritmos que operam de maneira opaca, ou seja, ndo ha transparéncia
sobre o contetido dos antincios tampouco sobre seus critérios de distribuicdo. Significa dizer
que ndo é possivel identificar quais andncios estdo sendo exibidos para cada usuario
(JAMISON et al., 2020). Devido a falta de regulamentacao, a publicidade online cria um
ambiente propicio a diferentes tipos de cibercrime, colocando em risco a seguranca dos
consumidores e a credibilidade de anunciantes legitimos. Por exemplo, anincios que
promovem golpe de estado (NETLAB, 2023a), compra de armas (MARTINS; GELAPE;
SPAGNUOLOQ, 2023) e fraudes financeiras (NETLAB, 2023b) circulam facilmente nas

plataformas, que seguem lucrando com esse tipo de publicidade téxica e danosa.



https://www.intrinseca.com.br/livro/1022/
https://journals.sagepub.com/doi/10.1177/14614448231157640
https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/
https://www.statista.com/statistics/266206/googles-annual-global-revenue/#statisticContainer
https://iabbrasil.com.br/wp-content/uploads/2022/09/Digital-AdSpend-2022-1H.pdf
https://iabbrasil.com.br/wp-content/uploads/2022/09/Digital-AdSpend-2022-1H.pdf
https://cenp.com.br/cenp-meio/
https://www.sciencedirect.com/science/article/abs/pii/S0264410X1931446X
https://www.netlab.eco.ufrj.br/blog/anuncios-golpistas-na-biblioteca-do-meta-ads-novembro-de-2022-a-janeiro-de-2023
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.nucleo.jor.br/reportagem/2021-04-01-facebook-comercio-armas/
https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads
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Por tltimo, tem sido dada pouca atenc¢do académica a forma como as campanhas de
influéncia e as suas praticas (incluindo, mas nao se limitando a desinformacgdo) tém evoluido
como mercado criminoso, porém lucrativo, cada vez mais orientado as logicas do
capitalismo de vigilancia. Estudos do NetLab (NETLAB, 2023a, NETLAB, 2023b, NETLAB
2023c¢) confirmam um aspecto perverso das redes sociais: a proliferacdo de antincios
predatérios que vitimizam milhdes de usuarios, especialmente os mais vulneraveis. Por um
lado, os anunciantes selecionam os perfis de pessoas comumente suscetiveis a determinadas
narrativas para vender promessas falsas ou exageradas. Por outro, as plataformas online
permitem esse tipo de segmentacdo da publicidade por meio de vigilancia digital e coleta de
dados sensiveis dos usuarios, o que resulta num modelo de perpetuacdo dessas fragilidades,
da estratificacdo social e de injusticas (O’NEIL, 2020).

Ha uma necessidade de criacdo de indicadores para mensurar a qualidade dos dados
provenientes de plataformas digitais, com foco na transparéncia e na prestacao de contas em
relagdo a anuncios politicos, eleitorais ou sensiveis para o desenvolvimento de politicas
publicas. Vale ressaltar que a transparéncia e o acesso a dados devem respeitar critérios
técnicos minimos para permitir diagnosticos robustos. Indicadores sdao fundamentais para
mapear e avaliar as ferramentas de transparéncia oferecidas atualmente pelas plataformas,
fornecendo evidéncias sobre dados incompletos, inconsistentes e de baixa qualidade que
impedem a analise sistematica, o diagnostico de riscos e a responsabiliza¢do de possiveis
danos.

Garantir a qualidade dos dados coletados e analisados é uma forma de assegurar a
confiabilidade e a reprodutibilidade de estudos, além de possibilitar suas generaliza¢ées
(SRIVASTAVA; MISHRA, 2021). Também é fundamental entender quais tipos de dados podem
ser acessados, uma vez que plataformas sdo acusadas de limitar o acesso aqueles que podem
resultar em escandalos politicos e crises de imagem (BEN-DAVID, 2020), forjando um teatro
da transparéncia, que esconde as limita¢des propositais de sua arquitetura. Em linhas gerais,
a qualidade de dados é uma medida que indica quanto dos dados, em posse de uma
organizagao ou individuo, de fato estdao adequados para o proposito almejado e ao mesmo
tempo estdo de acordo com dimensdes definidas, reconhecidas e empregadas
internacionalmente (IBM, [s.d.]). Srivastava & Mishra (2021) definem que os dados de midias
sociais de alta qualidade sdo aqueles criveis e acurados, apontando que fatores como a
dificuldade em se desenvolver um algoritmo robusto para a coleta de dados volumosos e
muito variados das plataformas de redes sociais representam um obstaculo a extracdo de
dados de qualidade.

Com base neste diagnéstico, entendemos que os estudos que propomos neste projeto
poderao fornecer uma compreensao detalhada do funcionamento de tais operacoes de
influéncia que causam danos ao cidaddo consumidor. Além dos indicadores, o projeto devera
focar em mais dois estudos: um primeiro sobre antncios falsos, seus mecanismos e
potenciais danos a fornecedores e consumidores; e um segundo sobre o ecossistema de
desinformacado que culmina em operagdes financeiras com prejuizo de consumidores,
empresas e instituicoes. A compreensdo de tais fenomenos é fundamental para a elaboracdo
de politicas publicas que, ao coibirem praticas enganosas, fraudulentas e predatérias
adotadas no ambiente das plataformas, busquem proteger o enorme contingente de


https://www.netlab.eco.ufrj.br/blog/anuncios-golpistas-na-biblioteca-do-meta-ads-novembro-de-2022-a-janeiro-de-2023
https://www.netlab.eco.ufrj.br/blog/golpe-financeiro-atraves-de-anuncios-no-meta-ads
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei
https://www.netlab.eco.ufrj.br/blog/publicidade-online-sem-lei
https://www.lojadaruadosabao.com/rua-do-sabao/algoritmos-de-destruicao-em-massa
https://journals.sagepub.com/doi/abs/10.1177/22779752211011810?journalCode=ksma
https://journals.sagepub.com/doi/10.1177/0267323120922069
https://www.ibm.com/topics/data-quality
https://journals.sagepub.com/doi/abs/10.1177/22779752211011810?journalCode=ksma
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consumidores que utilizam midias digitais, reduzindo possiveis prejuizos e danos - tanto
financeiros como de privacidade e liberdade.

CARACTERIZACAO DOS INTERESSES RECIPROCOS:
INTERESSE DO FUNDO DE DIREITOS DIFUSOS

E de interesse do Fundo de Direitos Difusos obter informagdes cientificamente validadas que
possam fundamentar a criacdo de indicadores, futuras regulamentagoes e agdes estratégicas
benéficas ao conjunto dos consumidores brasileiros. Portanto, o presente projeto servira
para subsidiar a¢Oes estratégicas benéficas ao conjunto dos consumidores brasileiros, além
de fornecer evidéncias para futuras regulamentagdes, colocando o Brasil na vanguarda das
iniciativas de protec¢ao do consumidor diante das plataformas digitais.

INTERESSE DA UFRJ

Para a Universidade Federal do Rio de Janeiro, o apoio financeiro do Fundo de Direitos
Difusos é fundamental para viabilizar uma agenda de pesquisa de ponta que seja capaz de
ampliar as fronteiras do conhecimento na area. O projeto produzira resultados relevantes
para gerar impacto na sociedade, subsidiando tomadas de decisdo baseadas em evidéncias.
Os achados da pesquisa poderdao fundamentar acdes de combate a operagdes de influéncia
predatdrias — como golpes, fraudes e endividamentos involuntarios.

PROBLEMA A SER RESOLVIDO

Em diferentes lugares do mundo, tém surgido propostas de regulamentacao das plataformas
digitais com o objetivo de tornar o mercado digital mais transparente, seguro e competitivo.
Na Unido Europeia, a Lei dos Servicos Digitais (DSA) e a Lei do Mercado Digital (DMA)
formam um conjunto de regras que tém como objetivo criar um espaco em que os direitos
fundamentais de todos os usuarios de servicos digitais sejam protegidos e estabelecer
condi¢Oes equitativas para promover a inovagao, o crescimento e a competitividade, tanto
no mercado europeu quanto globalmente (EUROPEAN COMMISSION, [s.d.]).

A Lei dos Servicos Digitais (DSA) esta em vigor desde novembro de 2022, mas suas
obrigacoes comegarao a valer a partir de marco de 2024. A lei gira em torno dos seguintes
valores: 1) resguardo dos direitos fundamentais dos consumidores online; 2) transparéncia e
responsabilidade das plataformas online por seus servicos; e 3) fomento da inovacao,
crescimento e competitividade no mercado online. Estes deverdo ser garantidos a partir de 12
regras principais, que incluem a obrigac¢do das big techs em adotar mecanismos que
permitam aos usuarios sinalizar contetido ilegal online, rastreamento de vendedores em
marketplaces online, transparéncia sobre termos e condi¢cdes de uso, transparéncia sobre os
algoritmos utilizados em sistemas de recomendacao de contetdo, e a necessidade de
permissao do acesso a dados. O objetivo é possibilitar o escrutinio do funcionamento das
plataformas e dos riscos sistémicos de cada novo produto ou servico (SANTIAGO, 2023).


https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://www.uol.com.br/tilt/noticias/redacao/2023/03/06/lei-de-servicos-digitais-europa-pl-das-fake-news.htm
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De acordo com o DSA todas as grandes plataformas digitais ou buscadores que vendem
anuncios em suas interfaces devem tornar publico um repositério agregado de andncios,
buscavel e com dados disponiveis a pesquisadores, via interface de programagao de
aplicacdes (API). As informacoes que precisam estar disponiveis sdo: 1) as pecas publicitarias
em si, enquanto estiverem sendo exibidas e até um ano depois de sua exibicdo, ou seja: o
contetido do anuncio, incluindo o nome do produto, servico, marca ou seu assunto principal;
2) a pessoa fisica ou juridica em nome da qual o antncio foi veiculado; 3) a pessoa fisica ou
juridica que pagou pelo antncio, podendo ser ou nao o préprio anunciante; 4) se o anincio
foi apresentado a um ou mais grupos em particular e seus critérios de inclusao e exclusdo de
audiéncia; 5) o periodo durante o qual o antncio foi exibido na internet; 6) o nimero total de
pessoas atingidas pelo anuincio; e, 7) quando aplicavel, os nimeros discriminados da

audiéncia em cada Estado-membro (QFFICIAL JOURNAL OF THE EUROPEAN UNION, 2022).

Ja o DMA é voltado para questdes concorrenciais e de mercado, propondo regras para
plataformas online que funcionam como 'gatekeepers'. Segundo a proposta, uma empresa é
considerada um gatekeeper se atender aos seguintes critérios: 1) se tiver uma forte posicdo
econdmica, impacto significativo no mercado interno e atuar em varios paises da UE; 2) se
vinculada a uma grande base de usuarios e a um grande nimero de empresas; 3) se tiver (ou
estiver prestes a ter) uma posicao consolidada e duradoura no mercado (EUROPEAN
COMMISSION, [s.d.1). Isso significa que a proposta considera que as plataformas possuem
uma funcao sistémica no mercado interno e que operam como "gargalos" entre negocios e

consumidores para importantes servigos digitais (MARTINS; SPAGNUOLOQ, 2023).

Pesquisadores tém se preocupado com a auditoria da publicidade politica nas plataformas, a
fim de entender como se ddo possiveis estratégias de microssegmentacdo e como esses
anuncios descumprem legislacoes locais e servem a disseminagdo de contetido danoso (DE
VREESE; TROMBLE, 2023). Com os algoritmos de recomendagao, as preferéncias politicas
podem ser induzidas a partir de mineracdo de dados e segmentacdo de mensagens, sem que
o dono do perfil responda a uma pesquisa de intencao de voto ou siga a pagina de politicos
(TUFEKCI, 2014). O Twitter tem revisto sua politica de restricdo de antncios politicos e
comecou a permiti-los (CONGER, 2023) depois de ter proibido sua veiculacdao em 2019
(WONG, 2019). Ja o Facebook arquiva andncios de temas sociais, politicos ou eleitorais por
sete anos e fornece informacdes como impressodes e investimentos, embora de forma
limitada, mantendo politicas ambiguas de veiculagdo de antincios (LE POCHAT et al., 2022).
Por sua vez, o Spotify afirma que ndo permite andncios que “defendam ou critiquem
entidades politicas ou decisoes legislativas/judiciais” (SPOTIFY ADVERTISING,[s.d.1),
embora ja tenha veiculado pecas desse teor (NETLAB, 2023d).

Pouco se sabe a respeito dos usos enganosos ou predatérios das novas formas de
direcionamento de anincios para consumidores nas plataformas digitais, que passaram a
usar os rastros digitais de seus usuarios para entregar antuncios hiper segmentados e,
portanto, com mais poder de persuasdo. Anincios micro-segmentados sdo distribuidos a
partir de dados pessoais e comportamentais bastante detalhados, que sao coletados
continuamente sempre que o cidaddo usa a Internet — seja lendo noticias, clicando em uma
postagem ou comprando algo online. Esses dados revelam o que compramos, pesquisamos,
curtimos, lemos, assistimos e compartilhnamos. Portanto, é necessario demonstrar
empiricamente de que forma a chamada industria da influéncia deliberadamente gera lucro,
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poder politico e mecanismos de manipula¢cdo com base na coleta e analise desses dados para
segmentac¢do de usuarios.

Essa industria online, muitas vezes, envolve interacdes coordenadas entre alguns agentes do
setor privado, do Estado e politicos, para produzir e disseminar propaganda utilizando
diferentes estratégias de persuasao para influenciar a condu¢do ou a mudanga de
comportamento do consumidor. O ecossistema da industria da influéncia inclui diferentes
tipos de fornecedores e intermediarios, como por exemplo empresas que oferecem e
compram espaco de anuncios e midia programatica nos sites até aquelas que servem para
conectar compradores e vendedores. Também inclui data brokers e empresas de analise de
dados que coletam, agregam, empacotam, vendem e auditam todo tipo de dados relevantes
sobre os consumidores. A pesquisa sobre a economia politica do ecossistema online da
desinformacao ainda é incipiente, com poucas evidéncias sobre as estruturas de
recompensa, metas financeiras e centros de poder que fornecem e financiam operacdes de
influéncia, que sdo antiéticas e incluem diversas atividades ilegais. Nesse sentido,
vislumbramos a necessidade de fortalecer a infraestrutura de coleta e anéalise de evidéncias
sobre antincios falsos, recomendac¢des maliciosas e praticas de monetizacdo fraudulentas
para produzir uma base empirica e conceitual robusta sobre tais opera¢des no Brasil, com o
objetivo de embasar a criacdo de instrumentos que coibam as mas praticas.

As propostas europeias para regulacdo representam uma mudanga de paradigma na
governanca online e podem servir de referéncia para processos regulatérios em outros paises
(MARTINS; SPAGNUQLQ, 2023). As crescentes evidéncias sobre a veiculagdo de antincios
problematicos no Brasil e no mundo intensificam a necessidade do estabelecimento de um
arcabougo regulatério moderno e convergente. E importante criar regras para impedir que
gigantes tecnologicos estabelecam oligopdlios, para garantir transparéncia e devido
processo na moderacdo de contetidos e que possam combater abusos de discurso de 6dio e
estimulo ao crime. Ao mesmo tempo, é importante criar alternativas regulatérias produzidas
nacionalmente, baseadas na perspectiva do bem comum e adaptadas a realidade e
necessidades locais (COALIZAO DIREITOS NA REDE, 2022).

E fundamental acabar com os incentivos financeiros aos golpes e todo tipo de manipula¢do
online. Entretanto, para impedir que um ecossistema digital nocivo evolua, precisamos
coletar evidéncias consistentes sobre como determinados atores monetizam e lucram com a
desinformacdo. Portanto, o acesso a dados é indispensavel para o desenvolvimento de
tecnologias e metodologias de analise para pesquisas avangadas. Propomo-nos a avaliar a
acessibilidade, a transparéncia e a qualidade dos dados retornados pelas principais
plataformas de redes sociais para fins de pesquisa. Criaremos dois indicadores: primeiro,
apresentaremos uma analise baseada na coleta de dados gerados por usuarios
(user-generated content); em seguida, nos dedicaremos a antncios veiculados nas
plataformas. Com esse estudo, esperamos contribuir para discussdes sociotécnicas sobre o
papel desempenhado pelas plataformas na pesquisa académica, apontando as lacunas
relevantes em seus mecanismos de extracdao de dados e as contradi¢oes em discursos
fabricados que exaltam suas supostas medidas de transparéncia.
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PUBLICO-ALVO (FAVORECIDO DIRETAMENTE):
O conjunto de consumidores brasileiros.
PUBLICO-ALVO (FAVORECIDO INDIRETAMENTE):

Grandes e pequenos anunciantes legitimos

PROPOSTA METODOLOGICA

Como meio de coleta de antncios veiculados em plataformas digitais, serdo utilizados
métodos de coleta de dados manuais e semi automatizados que nos permitam analisar os
anuncios irregulares veiculados nessas plataformas. Os antncios veiculados nas
plataformas Meta e Google e categorizados como sensiveis serdo adquiridos por meio das
APIs da biblioteca de anuincios existentes. Aqueles que ndo estiverem categorizados
corretamente serao coletados por meio da interface das bibliotecas, utilizando protocolos
internos para registro e arquivamento de evidéncias. Dentre as estratégias utilizadas pelos
golpistas que serao mapeadas e analisadas estao: (1) a divulgacao de sites falsos que se
passam por portais da grande midia, lojas de varejistas e bancos; (2) a manipulagao de
videos de telejornais para forjar cobertura noticiosa e dar credibilidade a produtos
fraudulentos e golpes financeiros; (3) a utilizagdo de rostos de celebridades e influenciadores
em possiveis violagdes do direito de imagem, como forma de legitimar esquemas
fraudulentos; e (4) a divulgacao de falsas a¢des de transferéncia de renda, que seriam
organizadas pelo governo federal, levando os usuarios a sites que roubam informacdoes
pessoais.

No centro desse ecossistema de desinformacao estdao fontes de junk news, sites que
publicam intencionalmente informagdes enganosas e distorcidas seguindo a aparéncia do
jornalismo tradicional. Com base nas mensagens de diferentes plataformas monitoradas
pelo NetLab, serdo identificados sites brasileiros de junk news, perpetrando informacdes
téxicas e ndo confiaveis. Em seguida, serdao desenvolvidos web scrapers personalizados para
coletar dados desses sites e empregaremos métodos digitais, computacionais e forenses para
mapear o ecossistema da desinformacdo e examinar evidéncias de como diferentes atores e
tecnologias estdao sendo instrumentalizados contra a seguranc¢a de consumidores e de
anunciantes.

Investigaremos proprietarios e financiadores de fontes de contetido fraudulento, para
identificar as estratégias de monetizacdo mais comuns, como publicidade, apelos para
doagoes, venda de produtos, anuidades e arrecadacdo de fundos. Ao analisar suas estratégias
de monetizagdo, seremos capazes de revelar a orquestracao e as estratégias financeiras
usadas por plataformas e criadores de contetido para contornar a regulamentagao e
transparéncia. Esses sites de junk news mantém suas operacoes e lucram diretamente com a
publicidade programatica altamente inescrutavel, que opera de forma opaca tanto para os
usuarios finais, que recebem antincios com base em critérios de segmenta¢do ndo
transparentes, quanto para as marcas anunciantes, que nao tém controle sobre os espacos
onde suas anuncios sdo distribuidos. Portanto, também serdao desenvolvidos scrapers para
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coletar dados de anuincios programaticos veiculados nessas fontes ndo confiaveis, como
forma de identificar seus principais anunciantes e estimar seu retorno financeiro.

Além dos diagndsticos propostos sobre o contetido dos anincios e o ecossistema de
desinformacao e fraudes, avaliaremos a qualidade dos dados oferecidos pelas plataformas
para geracao dos estudos. Considerando o padrao mundial da resolugao ISO 8000 da
Organizacgado Internacional da Normalizacdo (ISO), as dimensoes da qualidade de dados sdao
agrupadas em KPIs (indicadores-chave de desempenho, do original key performance
indicators) que permitem uma mensuracao eficiente das bases de dados sob controle de uma
entidade. Utilizaremos essa referéncia para criar indicadores de transparéncia que traduzam
as diversas dimensoes da qualidade de dados — como acessibilidade, atualidade,
consisténcia, conformidade, completude, interpretabilidade, precisdo, relevancia e
unicidade — nas plataformas digitais.

RESULTADOS ESPERADOS E IMPACTO SOCIAL

A regulamentacao das plataformas online tem enfrentado forte oposi¢do das empresas de
tecnologia, que estao usando todos os recursos possiveis para impedir a aprovagao de tais
projetos de lei. O que esta em jogo sdo os bilhdes arrecadados com a publicidade digital que
hoje tem poucas regras, restri¢coes ou obrigacdes de transparéncia, deixando anunciantes e
consumidores vulneraveis aos interesses economicos dessas empresas.

Espera-se, ao final do projeto, obter um mapeamento do ecossistema digital cuja
infraestrutura é utilizada nas operag¢des de influéncia que causam danos aos consumidores
brasileiros. Tal conhecimento sera materializado através de 1) indicadores para sistematizar
e mensurar a transparéncia e a qualidade do acesso aos dados das plataformas digitais, no
que diz respeito aos dados gerados pelos usuarios e dados relativos a antincios online; 2) um
protocolo de dentincias de informagoes falsas e fraudes nas plataformas online para o MJ
implementar em seus canais virtuais; 3) relatérios baseados em evidéncias com os principais
resultados dos estudos propostos; 4) seminario para a apresentacao e discussao dos
resultados da pesquisa; 5) banco de dados utilizado nos estudos, com a identificacdo de
atores problematicos 6) entrega de um documento final sintetizando os resultados dos
estudo; 7) publicacado de livro com os principais achados e discussao dos impactos do projeto.

Os resultados esperados irdo descrever um cenario desafiador no que diz respeito a
transparéncia e ao acesso aos dados, visto que nenhuma empresa fornece informacoes que
propiciem um monitoramento verdadeiramente transparente e que permita mensurar
impactos, entender populacdes, segmentar regioes, entre outras analises. Portanto, o
projeto pretende obter como resultado a producao de dois indicadores: um sobre dados
produzidos pelos usuarios e outro sobre publicidade programatica nas redes sociais.
Pretende-se também discutir a protecdo de dados, privacidade e direitos do consumidor
diante desses indicadores.

Acreditamos que os resultados apresentados preencherdo uma lacuna existente no conjunto
de pesquisa académicas empiricas sobre os usos das plataformas digitais para a articulacao
de operag0es enganosas que possam causar danos aos consumidores no Brasil. As a¢des
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efetivas de combate a tais operag¢des de influéncia necessitam de evidéncias cientificas para
embasar politicas ptblicas de mitigacao que possam beneficiar o conjunto da sociedade
brasileira — incluindo consumidores, cidaddos, empresas e instituicoes democraticas.

Os estudos produzidos no ambito desse projeto tém como beneficio final fomentar o debate
publico e politico sobre a regulamentagao das plataformas. Os resultados também podem ser
Uteis para suscitar debates sobre o papel do Estado nas abordagens regulatérias que podem
ser implementadas, discernir os problemas que a regulamentagao deve resolver e indicar
solugdes que podem ser integradas ao arcabougco juridico brasileiro. As evidéncias e
indicadores produzidos por esse projeto podem ser um passo importante para construir
novas formas de reorganizar a relagdo entre o Estado, as empresas e os cidaddos com o
objetivo de servir ao interesse publico.

RELACAO ENTRE A PROPOSTA E AS DIRETRIZES DO PROGRAMA

A presente proposta se enquadra no eixo tematico II - Protecdo e defesa do consumidor.
Dentro deste eixo, destacamos a aderéncia do projeto a linha tematica e) protecdo do
consumidor no comeércio eletronico, uma vez que os estudos propostos tém a finalidade de
ampliar a protecdo ao consumidor que utiliza plataformas digitais e que é, portanto, um alvo
potencial das operacdes de influéncia que serdao nosso objeto de investigacao.

RESULTADOS ESPERADOS E IMPACTO SOCIAL

Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes
1 2 3 4 5 (5} 7 8 9 10 11 12

Meta1

Etapa1.1 | | |
Etapa1.2

Meta 2 X X X X X X X X X X

Etapa2.1 | |

Etapa 2.2 | |

Etapa 2.3 | |

Meta 3 X X
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Etapa 4.1
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Etapa 4.3
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EVENTO 1

SEMINARIO ONLINE SOBRE INDICADORES DE
TRANSPARENCIA E QUALIDADE DO ACESSO AOS DADOS
DAS PLATAFORMAS

NUMERO DE TURMAS

1

NUMERO DE PARTICIPANTES 100

POR TURMA

CARGA HORARIA POR TURMA | 4H

CARGA HORARIA TOTAL 4H

PUBLICO ALVO Equipe do Ministério da Justica (MJ), gestores publicos,
empresarios e convidados do MJ

EMENTA Indicadores de transparéncia e qualidade dos dados
disponibilizados pelas principais plataformas de redes sociais,
baseados na coleta de dados gerados por usuarios e de anuncios
veiculados nas plataformas

CONTEUDO Programacéo a ser elaborada

LOCAL Online

HORARIO A ser definido

MATERIAL UTILIZADO

A ser definido

PERFIL DO PROFISSIONAL

Pesquisadores do Netlab

CARGA HORARIA DA PF

Néo se aplica

EVENTO 2

SEMINARIO SOBRE ESTUDO 1

NUMERO DE TURMAS

1

NUMERO DE PARTICIPANTES | 100
POR TURMA
CARGA HORARIA POR TURMA | 4H
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CARGA HORARIA TOTAL 4H

PUBLICO ALVO Equipe do Ministério da Justica (MJ), gestores publicos,
empresarios e convidados do MJ

EMENTA Anuncios falsos, seus mecanismos e potenciais danos a
fornecedores e consumidores

CONTEUDO Programacéo a ser elaborada

LOCAL Brasilia

HORARIO A ser definido

MATERIAL UTILIZADO A ser definido

PERFIL DO PROFISSIONAL Pesquisadores do Netlab

CARGA HORARIA DA PF N&o se aplica

EVENTO 3 SEMINARIO SOBRE ESTUDO 2

NUMERO DE TURMAS

1

NUMERO DE PARTICIPANTES 100

POR TURMA

CARGA HORARIA POR TURMA | 4H

CARGA HORARIA TOTAL 4H

PUBLICO ALVO Equipe do Ministério da Justica (MJ), gestores publicos,
empresarios e convidados do MJ

EMENTA Ecossistema de desinformacao culminam em operacgao financeira

CONTEUDO Programacéo a ser elaborada

LOCAL Brasilia

HORARIO A ser definido

MATERIAL UTILIZADO A ser definido

PERFIL DO PROFISSIONAL

Pesquisadores do Netlab

CARGA HORARIA DA PF

Nao se aplica

NETLAB

O NetLab foi fundado em 2013 na Escola de Comunicacao da Universidade Federal do Rio de
Janeiro (ECO/ UFR]J) como um laboratério de pesquisa dedicado a diagnosticar o fenomeno
da desinformacdo digital e suas consequéncias sociais no Brasil. O grupo retine mais de 30
colaboradores, entre graduacdo, mestrado, doutorado, pés-doutorado e professores de
diferentes areas, como Ciéncia da Informac¢do, Comunicacdo, Sociologia, Ciéncias Politicas,
Engenharia, Ciéncia de Dados e Computagdo.
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Nossa missao é produzir evidéncias empiricas para avancar o conhecimento cientifico,
fundamentar o debate ptblico e informar o desenvolvimento e a governanca de novas
tecnologias diante das estratégias contemporaneas de manipulacao da midia no Brasil.
Nossos projetos de pesquisa, ensino e extensao sao fortalecidos pela formacao e diversidade
cultural de nossa equipe e por nossos esfor¢cos para reunir a sociedade civil, formuladores de
politicas, pesquisadores e desenvolvedores.

Temos nos dedicado a uma investigacdo interdisciplinar sobre as implica¢Oes sociais da
propaganda, desinformagcao e automagdo em diferentes linhas de pesquisa. Nosso foco atual
esta no campo da desinformagao e comunicagdo computacional, que envolve estratégias de
propaganda e contagio social em plataformas digitais. Investigamos como novas
tecnologias, metadados e algoritmos influenciam a esfera publica e varios campos da
sociedade. Para isso, criamos uma abordagem de pesquisa com elementos tradicionais,
inovacgodes contemporaneas e perspectivas interdisciplinares, combinando métodos das
ciéncias sociais e da computacao, atuando no desenvolvimento de IA, algoritmos e solucdes
computacionais para analise de dados sociais digitais. Através de uma robusta infraestrutura
de pesquisa desenvolvida ao longo de dez anos, atuamos desde a produgao de artigos
académicos, a realizacdo de cursos, livros, relatérios técnicos e outras parcerias.
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